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PARTE I — CLAUSULAS JURIDICAS

Capitulo I

Disposicoes Gerais

Clausula 1.2
Objeto

1 — O objeto do presente procedimento consiste na Contratacdo de Servicos Técnicos de Apoio e Suporte
Técnico para o Internet data Center
2- Os trabalhos a realizar na referida aquisicao objeto do Contrato, serdao os necessarios e suficientes na Parte

II - EspecificagGes Técnicas do presente Caderno de Encargos.

Clausula 2.2

Elementos do Contrato

1 — O Contrato é composto pelo respetivo clausulado contratual e os seus anexos.
2 — O Contrato a celebrar integra ainda os seguintes elementos:
a) O presente Caderno de Encargos e seus anexos;
b) Os esclarecimentos e as retificacdes relativos ao Caderno de Encargos;
c) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelos concorren-
tes, desde que esses erros e omissoes tenham sido expressamente aceites pelo 6rgao competente
para a decisdao de contratar;
d) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta adjudicada prestados pelo Adjudicatario.

3 - A entidade adjudicante reserva-se ao direito de ndo celebragdo do contrato, fruto da aplicagdo da Lei n.°
8/2012 de 21 de fevereiro.

Clausula 3.2

Local de Execugao

O objeto deste Contrato, sera executado nas instalacdes da sede da Comunidade Intermunicipal do Médio
Tejo, adiante designada por CIMT em Tomar sitas no Convento de S. Francisco, na Av. General Bernardo Faria
2300- 535 Tomar e no Pdlo de Abrantes, sito na Rua D. Antdnio Prior do Crato, 115, 2200-086 Abrantes.
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Clausula 4.2

Prazo

1 — O prazo de execugdo do contrato sera pelo prazo de 12 meses.

Capitulo II

Obrigacoes Contratuais

Seccao I

Obrigacoes do Adjudicatario

Subseccao I

Disposicdes gerais

Clausula 5.2

Obrigacoes principais do adjudicatario

1 — Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel, no Caderno de Encargos ou nas

clausulas contratuais, da celebragdo do Contrato decorrerdo para o adjudicatario as seguintes obrigagbes

principais:

a)
b)

<)

d)

e)

Obrigacdo de manter a Entidade Adjudicante informada sobre o decorrer dos trabalhos;

Obrigacao de prestar todos os esclarecimentos solicitados pela Entidade Adjudicante relacionados com
0 projeto em causa;

A responsabilidade de todos os trabalhos incluidos no Contrato, seja qual for o agente executor, sera
sempre do Adjudicatario e s6 dele, ndo reconhecendo a Entidade Adjudicante a existéncia de
quaisquer outros que trabalhem por conta ou em combinagdo com o Adjudicatario;

O Adjudicatario obriga-se a corrigir prontamente os erros e anomalias identificados durante as agGes
de verificagdo dos trabalhos, de acordo com as orientacdes ou esclarecimentos da Entidade
Adjudicante, e dentro dos prazos por esta fixados;

Serdo inteiramente de conta do Adjudicatario os encargos e responsabilidade decorrentes da utilizagao

de elementos a que respeitem quaisquer marcas registadas, patentes registadas ou licencas;

2 — A titulo acessério, o prestador de servigos fica ainda obrigado, designadamente, a recorrer a todos os

meios humanos, materiais e informaticos que sejam necessarios e adequados a prestagao do servico, bem

como ao estabelecimento do sistema de organizagdo necessario a perfeita e completa execugdo das tarefas a

seu cargo.
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Clausula 6.2

Elementos a entregar pelo Adjudicatario

1 — No ambito da presente prestacao de servigos, devera o Adjudicatario fornecer os servigos constantes na

Parte II - Especificacdes Técnicas do presente Caderno de Encargos.

Clausula 7.2

Transferéncia da posse

1 — Com a declaracdo de aceitacdo, ocorre a transferéncia da posse dos elementos a desenvolver ao abrigo
do Contrato para a Entidade Adjudicante, incluindo os direitos de autor sobre todas as criagdes intelectuais
abrangidas pelos servigos a prestar.

2 — Pela cessdo dos direitos que alude o nimero anterior nao € devida qualquer contrapartida para além do

preco a pagar nos termos do Contrato.

Subsecgao II

Dever de Sigilo

Clausula 8.2

Objeto do dever de sigilo

1 — O adjudicatario devera guardar sigilo sobre toda a informacao e documentacdo técnica e ndo técnica,
comercial ou outra, relativa a Entidade Adjudicante e aos Municipios envolvidos, que possa ter conhecimento
ao abrigo ou em relagao com a execucao do Contrato.

2 — A informacdo e a documentagdo cobertas pelo dever de sigilo nao poderdo ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que ndao o destinado direta e exclusivamente a
execucao do Contrato.

3 — Exclui-se do dever de sigilo previsto a informagdo e a documentagao que fossem comprovadamente do
dominio publico a data da respetiva obtencdo pelo adjudicatario ou que este seja legalmente obrigado a
revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades

administrativas competentes.

Clausula 9.2
Prazo do dever de sigilo
O dever de sigilo mantém-se em vigor até ao termo do prazo de 10 anos a contar do cumprimento ou cessacdo,

por qualquer causa, do Contrato, sem prejuizo da sujeicdo subsequente a quaisquer deveres legais relativos,
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designadamente, a protecao de segredos comerciais ou da credibilidade, do prestigio ou da confianga devidos

as pessoas coletivas.

Secgao II
Obrigacoes da Entidade Adjudicante

Clausula 10.2
Preco Contratual
1 — Pela prestacdo dos servicos objeto do Contrato, bem como pelo cumprimento das demais obrigagbes
constantes do Caderno de Encargos, a Entidade Adjudicante devera pagar ao adjudicatario o preco constante
da proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este for legalmente devido.
2 — O preco referido no numero anterior inclui todos os custos, encargos e despesas cuja responsabilidade
ndo esteja expressamente atribuida ao contraente publico, incluindo as despesas de alojamento, alimentagao
e deslocagao de meios humanos, despesas de aquisicao, transporte, armazenamento e manutencao de meios
materiais bem como quaisquer encargos decorrentes da utilizagdo de marcas registadas, patentes ou licencas.

3 — Os valores monetarios referidos no nimero anterior ndo estdo sujeitos a qualquer revisao.

Clausula 11.2
Preco Base
Para a aquisigdo de servicos a que se refere o presente caderno de encargos, fixa-se como parametro base

do preco contratual o valor de 19.950€ acrescido de IVA a taxa em vigor.

Clausula 12,2
Condigoes de pagamento
1 - O valor contratado sera distribuido e pago mensalmente.
2 — A quantia devida pela Entidade Adjudicante, nos termos da alinea anterior, devera ser paga no prazo de

30 dias ap0s a rececao da respetiva fatura.

Clausula13.2
Resolugao por parte da Entidade Adjudicante
1 — Sem prejuizo de outros fundamentos de resolucdo previstos na lei, a Entidade Adjudicante podera resolver
o Contrato, a titulo sancionatdrio, no caso de o adjudicatario violar de forma grave ou reiterada qualquer das
obrigacdes que Ihe incumbem, designadamente pelo atraso na conclusdo dos servicos ou na entrega dos
elementos respetivos por um prazo superior a um tergo do prazo previsto no Contrato, ou declaragao escrita
do adjudicatario de que o atraso respetivo excedera esse prazo.
2 — Para além dos motivos definidos na legislacdo, sdo motivo de rescisdo do Contrato por parte da Entidade

Adjudicante:
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a) Incumprimento do prazo para inicio dos trabalhos;

b) Recusa, por parte do Adjudicatario, de corrigir ou repetir os trabalhos que ndo foram aceites pela
fiscalizacdo ou por ndo o fazer no prazo fixado;

c) Recusa, por parte do Adjudicatario, de cumprimento das instrugdes que Ihe forem dadas pela fiscaliza-
¢do no sentido do cumprimento do Caderno de Encargos ou do plano de trabalhos;

d) Reiterada inobservancia das disposicoes contratuais ou do Caderno de Encargos, ou ma-fé do Adjudi-
catario;

3 — O direito de resolucdo exerce-se mediante declaragao enviada ao adjudicatario e ndo determinara a repeti-

¢do das prestacoes ja realizadas, a menos que tal seja determinado pelo contraente publico.

Clausula 14.2
Resolucao por parte do adjudicatario

1 — Sem prejuizo de outros fundamentos de resolugao previstos na lei, o adjudicatario podera resolver o
Contrato quando qualquer montante que |Ihe seja devido esteja em divida e seja mais de 25% do preco
contratual, excluindo juros.

2 — Nos casos previstos no n° 1 anterior, o direito de resolucdo podera ser exercido mediante declaragao
enviada a Entidade Adjudicante, que produz efeitos 30 dias apds a rececdo dessa declaracdo, salvo se este
ultimo cumprir as obrigacdes em atraso nesse prazo, acrescidas dos juros de mora a que houver lugar.

3 — A resolucao do Contrato nos termos dos nimeros anteriores nao determina a repeticdo das prestacoes ja

realizadas pelo adjudicatario, cessando, porém todas as obrigagGes deste ao abrigo do Contrato.

Capitulo VI

Resolucao de litigios

Clausula 15.2
Legislacdo aplicavel e foro competente
1 — Em tudo o que o Contrato for omisso observar-se-a o disposto no Codigo dos Contratos PUblicos e demais
legislacdo aplicavel.
2 — Para todas as questdes emergentes do Contrato serd competente o Tribunal Administrativo e Fiscal de

Leiria.

Clausula 16.2
Divergéncias — Prevaléncia
1 — Em caso de duvidas e divergéncias que possam existir entre os varios documentos do presente Contrato
prevalece em primeiro lugar o texto do Contrato, seguidamente o Caderno de Encargos e o Convite, e em

ultimo lugar a Proposta do Adjudicatario.
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2 — Em casos de divergéncia entre documentos escritos e graficos, os escritos prevalecem.

Capitulo VII

Disposicoes finais

Clausula 17.2

Cessdo da posicao contratual

1 — O Adjudicatario ndo podera ceder a sua posicdo contratual ou qualquer dos direitos e obrigacbes decor-
rentes do Contrato sem autorizacao da Entidade Adjudicante.
2 — Para efeitos de autorizacao prevista no nimero anterior, devera:
a) Ser apresentada pelo cessionario toda a documentacao exigida ao Adjudicatario no presente procedi-
mento;
b) A Entidade Adjudicante devera apreciar, designadamente, se o cessionario ndo se encontra em
nenhuma das situagdes previstas no artigo 55° do Codigo dos Contratos Publicos, e se tem capacidade

técnica e financeira para assegurar o exato e pontual cumprimento do Contrato.

Clausula 18.2
Contagem dos prazos
1 — Os prazos previstos no Contrato contam-se de acordo como disposto nos artigos 470° e 4719 do CCP.
2 — A contagem do prazo da prestacao de servicos objeto do Contrato, inicia-se com a adjudicacao.
3 - O periodo durante o qual o Adjudicatario realiza qualquer tipo de corregbes devidas ndo suspende os

prazos em curso, desighadamente o prazo para entrega dos trabalhos.
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PARTE II — ESPECIFICACOES TECNICAS

Contrato de Servicos Técnicos de Apoio e Suporte Técnico para o Internet Data
Center

Pretende-se:
a) Apoio permanente de uma empresa especializada nas varias areas existentes no IDC para
apoio a implementacgao do projeto Médio Tejo On-line
¢ Duracao contrato: 12 Meses;
e Qualificagbes dos técnicos que dado apoio: certificacdo Microsoft, Cisco, Nortel, Unisys, EMC
e DELL;
e Tipo de suporte:
o Suporte pré-ativo oferecendo linhas de orientacao relativamente a questGes de IT;
o Suporte ao nivel de updates a realizar sobre aplicacdes Microsoft;
o Indicacdo das melhores praticas Microsoft;
o Suporte ao nivel de sistemas de negdcio criticos;
o Suporte on-site relativamente a resolucdo de problemas na infraestrutura;
o Suporte via telefone.
o Disponibilidade: 24 horas, 7 dias por semana em todo o tipo de suporte com 4 horas de tempo de
resposta;
¢ Presenca On-Site: 2 dias por més para apoio;
e Outras consideracoes:
o os dias de “"Presenca On-Site” sao acumulativos, ou seja, os dias ndo utilizados transitarao
para 0s meses seguintes;
o os dias utilizados para resolucao de eventuais problemas nao serdao contabilizados como dias
de "Presenca On-site”;
o o tempo de “Presenga On-Site” serd contabilizado por periodos de 15 minutos;
o o tempo de deslocagao para a “Presenca On-Site” ndo sera contabilizado;
o a empresa devera dispor de capacidade para dar suporte nos equipamentos e software

existentes no Internet Data Center.

b) Solucao CloudFlare — Servico de protecao contra DDoS:

A solucdo CloudFlare proposta assenta no plano Business e inclui os seguintes
servicos\funcionalidades:

- Seguranga

o Mitigacdo ilimitada de ataques DDoS com capacidade de até 67 Thps

o WAF (Web Application Firewall) até Conjunto de 25 regras customizavel

10
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o Upload personalizado Unico ou compartilhado (SSL/TLS 1.2 & 1.3)

- Desempenho

o Data centers em mais de 200 cidades para armazenar conteldo estdtico em cache na rede
global de entrega de conteudo da Cloudflare

o 50 regras de pdgina

0 30 minutos minimos de Cache

c) Servico de Monitorizacao Constante:
- Servico de SIEM.

- NextGen SIEM e gestdo de log

- Criminalisticas de Endpoint e monitorizagao de integridade de arquivos

- Trafego de rede e analytics de dados comportamentais com ID de aplicativo e captura
- completa de pacotes

- Analytics de maquina de ultima geracao

o Correlacdo avancada e reconhecimento de padrdes

o Andlise Comportamental de Entidade e utilizador (UEBA)

- Pesquisa estruturada e ndo estruturada

- Analise de grandes conjuntos de dados através de analise visual, pivo e investigacdo
- Orquestracdo, automacdo e resposta de seguranca (SOAR)

- Automatizacao de fluxo de trabalho

- Gestao de casos integrada

- Servigo de Monitorizagao 24x7.

- 3 log Sources incluidas, correspondente a 3 Firewalls

- Consola dedicada (assets préprios)

- Solucdo de SIEM instalado em territério portugués

- Parceiro MISSP Portugués de ferramenta de SIEM

- Parceiro com SIEM alojado em estrutura propria

- Servigos de Setup para colocagdo em produgao da Solugao de SIEM;

d) Relatérios de Execucdo

Devem ser apresentados relatérios mensais com o resumo das intervengdes realizadas durante o
altimo més.
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